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信息的流动



为什么要测量信息流？

● 对系统进行建模

● 从中观尺度观察复杂系统
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熵与信息

● 随机变量：X，在不掌握任何知识的情况下，X可以是0，也可以是1；
● X的熵H(X)=1 bit
● 信息：消除不确定性的程度

○ Y：明天是否下雨

■ 多雨的城市，可能是50%的概率，H(Y)=1bit：准确的天气预报提供了1bit的信息；

■ 干旱的城市，5%的概率，H(Y)=0.29bit：准确的天气预报提供了0.29bit的信息；



互信息

● 两个随机变量的关联程度：相较于独立分布多出来的信息

从左到右，互信息逐渐降低



使用互信息度量信息流：时滞互信息

● 度量X→Y的信息流：当前的Y与过去的X的互信息

● 没有排除自身的作用：X-1与Y-1都可以预测Y0

● 如何去除Y-1的影响？



条件时滞互信息: 转移熵（transfer entropy）

● 「消去」自身因素的影响：引入条件

○ 已知Y-1，此时X-1还能带来的信息

○ 格兰杰因果：转移熵在线性自回归过程上的特例

● Causation Entropy (Sun, Collt)：进一步消除第三方影响
○ CX→Y|(Y,Z)=I[Yt:X0:t |Y0:t, Z0:t]
○ 仍然使用「条件」来排除影响



条件时滞互信息: 转移熵（transfer entropy）

● 研究元胞自动机中的信息流动
○ Local transfer entropy
○ 展现复杂系统中的信息流动

● 条件互信息真的消去了自身的影

响了吗？并非如此！



信息流的分类



三种信息流

● 固有信息流（ Intrinsic flow）

● 共享信息流（Shared flow）

● 协同信息流（Synergistic flow）

● 时滞互信息：混淆了固有、共享信息流，忽

略了协同信息流；

● 转移熵：混淆了固有、协同信息流



时滞互信息的问题

● 无法区分固有信息和共享信息：因 为它没有

考虑别的变量也可以预测Y0



转移熵的问题

● 无法区分固有信息和协同信息

● 引入「条件Y」，并非真的消去了Y的影响，同时也引入了Y
的另一种影响

● I(Y0;X-1)=0
● I(Y0;Y-1)
● I(Y0;X-1|Y-1)=1 bit ← 「条件Y」引入了新的信息

○ PID的视角：去掉了共享信息的同时，又引入了协同信息

转移熵也可能来自X-1+Y-1，如何真正消除Y-1的影响？



PID的视角

● 要去掉的恰恰就是 {1}{2}这部分，在PID中称

为「冗余信息」

● 如果将R1对应X-1，R2对应Y-1，而S对应Y0，

那么本文是直接对{1}进行估计。



来自密码学的方法



信息流与加密通信

想要把密钥分发给Alice和Bob，但又不

想让窃听者Eve获得信息：

● 在Alice与Bob的信息中，减去Eve
可以获得的那一部分

● Alice = X-1, Bob=Y0, Eve=Y-1
● 问题：在Eve无法窃听的条件下

，Alice与Bob之间最多能共享多

少信息？

这个信息，就是密钥一致率（secret-key 
agreement rate），或密钥容量（？）

● 核心思想：做一个真正的减法

密钥传输协议：



密码学视角下的信息流

● 一个类比
○ Alice: X-1;
○ Bob: Y0;
○ Eve: Y-1;

● 去掉Y-1的影响：在保证信息不

被Eve窃听的情况下，Alice与
Bob可以通信的信息量



估算密钥一致率

● 计算其上界：偷听者不光能获得Z，还
能获得所有做了局域修改的Z

○ 遍历所有可能的Z，条件互信息的最小值

，就是密钥一致率的上界

○ 如何遍历Z bar: 将Z中的元素，按照任意

条件概率，映射到某个值。例如{0→1}.



真正地排除不需要的信息

● 固有信息流：S(X-1:Y0||Y-1) —— 条件互信

息 - Y的信息

● 共享信息流：I(X-1;Y0)-S(X-1:Y0||Y-1) —— 
X-1与Y0的互信息减去固有信息流

● 协同信息流：I(X-1;Y0|Y-1)-S(X-1:Y0||Y-1) 
—— 转移熵 - 固有信息

○ 转移熵 = 固有信息流+协同信息流



不同时，对应的I[X:Y|Z]



都能得到



信息流拆分的一个应用：标普五百数据

● 信息流存在方向
○ X→Y和Y→X是不一样的

● 研究S&P500与个股之间的信息流
○ S&P 500 → stock[i];
○ stock[i] → S&P 500



信息流拆分的一个应用：标普五百数据

● (S&P 500 → stock) >> 
(stock → S&P 500)

○ 一种因果倒置？



信息流分类的启发

● 除了固有信息流，其他两种（共

享、协同）都是多对一的关系

● 网络科学默认使用「一对一」的结

构，从而会忽略多对一的关系

○ NLP中也有这种现象，如

word2vec（看似多对一，

实则一对一）

● 如何表示多对多的结构？

○ Wolfram: Hypergraph
○ Petri Net
○ 守恒量：c=f(X,Y,Z)
○ 高阶网络


